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キー・バリュー型データベースにおける
利用者のプライバシを考慮した範囲問合せの実現手法
川 本 淳 平†1 吉 川 正 俊†1
本論文では，キー・バリュー型データベースを対象に，利用者のプライバシを考慮
した範囲問合せ手法を提案する．従来議論されてきたプライバシを考慮した情報検索




Private Range Query in Key-Value Databases
Junpei Kawamoto†1 and Masatoshi Yoshikawa†1
In this paper, we introduce a new private range query method in key-value
type database. Existing PIR (Private Information Retrieval) approaches have
two limitations: it supports only equal queries but range queries; the key at-
tribute used to query processing must be unique. Our approach, on the other
hands, guarantees private range queries and allows tuples having a same value
of the key attribute against frequency analysis attacks. For these properties,
we add perturbations to both key attributes and queries, and encrypt them.
1. は じ め に
キー・バリューデータストア（KVS）は，キー属性 Key とバリュー属性 V alue の 2つ
からなる単純なデータモデルによって表されるデータベースである．単純なデータモデルを
†1 京都大学大学院情報学研究科




2種類に分けることができる．Dynamo 3) や Voldemort 1などの可用性とネットワーク分















（Private Information Retrieval）8) は，利用者のプライバシを考慮した問合せ手法に関す
る研究の 1つである．PIRにおける仮定では，サーバは 0 から n− 1 までの数値が割り当
てられた n 個の 1 ビットデータ {x0, x1, · · · , xn−1} を格納しているデータベースである．
キー・バリュー型のデータモデルとして書けば，キー属性の定義域が 0 から n− 1 までの





1 Project Voldemort: http://project-voldemort.com/
2 MemcacheDB: http://memcachedb.org/
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図 1 信頼できるクライアントによる書き換えスキーム










属性値 k とバリュー属性値 v からなるタプル (k, v) をサーバへ追加する場合，利用者の信
頼できるクライアントは変換手続き TKを用いてキー属性値 k を TK(k) に書き換えたタ
プル (TK(k), v) を作成しサーバへ送信する．また，利用者が内容の自明な問合せ q を発行
した場合，信頼できるクライアントは変換手続き TQを用いて問合せ q を TQ(q) に書き換
えサーバへ送信する．なお，対象となるデータベースサービスの利用者が複数人いる場合，
すべての利用者にこの変換手続き TKと TQをあらかじめ通知しておくものとする．本論






( 1 ) 内容が自明な問合せ q の書き換え候補を無数に用意できる．
( 2 ) 元のキー属性値 k の書き換え候補を無数に用意できる．
( 3 ) 安全な問合せおよび安全な問合せ用のキー属性値から直接元の値が計算できない．




度解析により元の問合せ内容を計算することを防ぐ．機能 ( 2 )は，同様の機能をキー属性
値に対しても提供するものである．たとえば，あるキー属性値を持つタプルが複数存在し
た場合でも，書き換えられたキー属性値からは同じ属性値を持つタプルがいくつ存在して















せ手法に関する既存の研究について述べる．その後，3 章から 5 章にかけて IPP法につい
て説明する．3 章は基本的な IPP法を，4 章では計算誤差を考慮した実用的な IPP法につ
いて説明する．5 章は IPP法のスキームについてまとめ必要なデータサイズや計算コスト
について述べる．6 章で評価実験を行い，7 章はまとめである．






Private Information Retreval）11) と呼ばれる種類である．cPIRは，2つの十分大きな秘匿
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Basic cPIR Protocol
1: クライアントは，十分大きな整数 p1, p2 を生成し N ← p1 × p2 とする．
2: クライアントは，ベクトル y← (y1, y2, · · · , ys) をサーバに送る．
ただし，yg ∈ QNRN , yi ∈ QRN (i = g)．
3: サーバは，データベースすべて走査し，zi = Πtj=1wi,j を計算する．
ただし，wi,j はデータベースの (i, j) 成分が 0 の時 y2j，(i, j) 成分が 1 の時 yj とする．
4: サーバは，zi からなるベクトル z← (z1, z2, · · · , zs) をクライアントへ送る．
5: クライアントは，受け取った z の e 番目の値 ze が，ze ∈ QRN ならば 0 を，そうでなければ 1
を問合せ結果とする．
図 2 cPIR の基本的なプロトコル
Fig. 2 Basic protocol of cPIR.
された素数 p1，p2 と整数 N = p1 × p2 を法とする規約剰余群 Z∗N に対して，任意の整数
x ∈ Z∗N が平方剰余1である（x ∈ QRN）か平方非剰余である（x ∈ QNRN）かの判定は
困難であるという仮定に基づいている．
cPIRでは，n 個のバイナリデータからなるデータベースを s× t = n を満たす s× t 行
列として扱う．利用者は i 番目のビット値を求める代わりに，この行列の (e, g) 成分のビッ
ト値を求めることになる．問合せのプロトコルは図 2 に示したとおりである．このプロト
コルの特徴は，（1）1ビットの値を得るために s ビットを送信し tビットを受信する，（2）






cPIR のサーバにおける計算時間問題を改善する手法として bbPIR 12) がある．bbPIR

































の 4条件を満足する m 個の部分集合 Ki（i = 1, · · · ,m）に分割する，（1）Ki ∩Kj = 0
（∀i, j, i = j），（2）⋃m
i=1
Ki = K，（3）i < j =⇒ s < t（∀s ∈ Ki，t ∈ Kj），（4）|Ki| ≥ k
（k，m はセキュリティパラメータである）．キー属性の値が c であるタプルをサーバへ保存
する場合，クライアントは問合せ用のキー属性値 c∗ として，そのキー属性値が属する部分
集合の番号を用いる．たとえば，c が Ki に含まれる場合 c∗ = i となる．そしてキー属性
の値が [a, b] に含まれるタプルの問合せの書き換えには次の 2通りがある．まず，a ∈ Kx，
b ∈ Ky かつ Kx = Ky の場合，つまり x = y の場合，問合せは c∗ = x となる．次に，
Kx = Ky（x < y）の場合，問合せは x ≤ c∗ ≤ y となる．このように，実際のキー属性の
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値ではなく k 個以上の要素を含む部分集合の番号を用いて問い合わせることで，攻撃者は
k 個の値のうちどの値を求めているのかを知ることができなくなる．すなわち k 匿名性を
保証する．


































なるキー・バリュー型データベース (Key, V alue) で次のことを仮定する．
• キー属性の定義域 DK は lK bitの自然数とする．
• キー属性値が閉区間 [a, b]（a, b ∈ DK）に入るタプルを求める範囲問合せのみを考える．
1 章で述べた 3つの目的を実現させるため，IPP法は問合せを述語モデルで考える．すな
わち，クライアントは求めているタプルか否かを判定する述語 p を問合せとしてサーバへ
送る．サーバは保持しているタプルの中からキー属性の値 k が p(k) を真にするものを検索
しクライアントに返す．なお，IPP法では問合せ述語 p として真偽値の代わりに実数値を
とる関数を用い，p(k) が 0 以下のときを真，正のときを偽として扱うことにする．キー属
性の値 k が閉区間 [a, b] に含まれる場合のみ 0 以下の値をとる単純な問合せ述語 pa,b には，
pa,b(k) = (k − a)(k − b) (1)
がある．IPP法ではこの問合せ述語 pa,b とキー属性値 k に摂動を加え暗号化を施す．
3.1 摂動項の追加
式 (1) の基本的な問合せ述語 pa,b に摂動項として ld bit の自然数 d を追加する．なお，
ld は与えられるセキュリティパラメータである．摂動項を追加した問合せ述語 pa,b,d は，
pa,b,d(k) = (k − a)(k − b)(k + d) (2)
となる．仮定より，キー属性値 k と問合せ範囲 a，b，そして摂動項 d はすべて自然数であ
る．したがって，式 (2) の述語が真つまり 0 以下となるのは，a ≤ k ≤ b のときに限られ
る．いい換えれば，キー属性の値が目的の閉区間 [a, b] に含まれるタプルに対してのみ真と
なり，期待どおりのタプルを取得できる．
次に，キー属性値 k に摂動項として実数 δ を加える．ここで，δ は |δ| < 1/2 を満たす
とする．キー属性値 k に摂動項 δ を追加した値 k˜δ は次のとおりである．
k˜δ = k + δ
この摂動項を加えた属性値に対しても問合せ述語が正しく機能するように，式 (2)の問合
せ述語 pa,b,d を拡張し，
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図 3 p˜a,b,d(x) のグラフ
Fig. 3 Graph of p˜a,b,d(x).
p˜a,b,d(k) =
(
k − a+ 1
2
)(
k − b− 1
2
)




k + δ − a+ 1
2
)(
k + δ − b− 1
2
)
(k + δ + d)
仮定より k，a，b，d は自然数であり，δ は |δ| < 1/2 である．よって，式 (3)の述語が
真，すなわち p˜a,b,d(k˜δ) ≤ 0 となるのは k ∈ [a, b] のときに限られ（図 3），問合せは期待
どおりに実行される．
3.2 問合せとキー属性値の暗号化










i（c0, c1, · · · , cn は定数）について考えると，この式はベクトルの内積演
算を用いて次のように書ける1．





i = <(cn, cn−1, · · · , c0)t, (xn, xn−1, · · · , x0)t>


































































<p˜a,b,d, k˜δ> = p˜
t
a,b,d · k˜δ
























k + δ − a+ 1
2
)(
k + δ − b− 1
2
)
(k + δ + d) (6)
となる．したがって，内積 <p˜a,b,d, k˜δ> が 0 以下となるのは，(k + δ − a+ 1/2)(k + δ −
b− 1/2)(k+ δ+ d) ≤ 0 となる場合に等しい．この式は，条件 |δ| < 1/2 より，キー属性の
値 k が閉区間 [a, b] に含まれる場合のみ真となる．
次に，正則行列を用いた暗号によって問合せ述語ベクトルとキーベクトルを暗号化する．
この暗号スキームでは，問合せ述語ベクトルの暗号鍵は 4次正則整数行列 M である．キー
ベクトルの暗号鍵は，M の逆行列 M−1 を用いた DM = |det(M)|M−1 となる．なお，
det(M) は行列 M の行列式であり，Cramer’s fomulaにより行列 DM も 4次正則整数行
列となる2．これらの暗号鍵を用いた問合せ述語ベクトルの暗号化手続き EPM (p) とキー
2 ある正則行列 A の逆行列は，余因子行列を A˜，行列式 det(A) とすると，A−1 = A˜/det(A) で得られる．正
数行列の余因子行列はすべての成分が整数であるため，|det(A)|A−1 で得られる行列の各成分も整数となる．
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ベクトルの暗号化手続き EKDM (k) は次のとおりである．
EPM (p) = rpM
tp, EKDM (k) = rkDMk









a,b,d ·M · |det(M)|M−1 · k˜δ
= rprk|det(M)|p˜ta,b,d · k˜δ
= rprk|det(M)|<p˜a,b,d, k˜δ>
rprk|det(M)| は正数であるから，<EPM (p˜a,b,d),EKDM (k˜δ)> は，式 (6)で示したよう
にキー属性の値 k が a ≤ k ≤ b を満たす場合のみ 0 以下となる．したがって，暗号化した
ベクトルを用いた場合でもキー属性の値 k が閉区間 [a, b] に含まれるときのみ 0 以下とな
る．いい換えれば，暗号化ベクトルに対する問合せ処理はサーバ上で期待どおりに実行さ











式 f(k) に対して δ/k が十分小さい場合に，
f(k + δ) 
















 (k3 + 3δk2, k2 + 2δk, k + δ, 1)t
となる．次に，十分大きな自然数 φ を用いて δ = 1/φ とする（条件 |δ| < 1/2 を満足す
















=(φk3+3k2, φk2+2k, φk+1, φ)t (9)





ga,b(k, φ, d) = <kˆ1/φ, pˆa,b,d> (10)
という関数を考える．a ≤ b は問い合わせる範囲，k はキー属性の値，そして φ と d は摂
動のための値であり，すべて自然数である．問合せが期待どおりに処理されるためには，次
の 4条件
ga,b(a, φ, d) ≤ 0 (11)
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ga,b(b, φ, d) ≤ 0 (12)
ga,b(a− 1, φ, d) > 0 (13)
ga,b(b+ 1, φ, d) > 0 (14)
が満たされていればよい．
まず，ga,b(a, φ, d) を計算すると，
ga,b(a, φ, d) = − (2(b− a) + 1) (a+ d)φ− 4(b− a)d− 2(2a+ 1)(b− a)− 1
となる．仮定より 0 < a ≤ b，0 < d，0 < φ であるから，つねに条件 (11)を満足する．次
に，ga,b(b, φ, d) を計算すると，
ga,b(b, φ, d) = −2 ((b+ d)(φ− 2) + 1) (b− a)− (b+ d)φ− 1
となる．よって，同様に 0 < a ≤ b，0 < d，0 < φ という仮定のもとで，つねに条件 (12)
を満足する．また，ga,b(a− 1, φ, d) および ga,b(b+ 1, φ, d) を計算すると，それぞれ，
ga,b(a− 1, φ, d) = (2(b− a)(φ− 2) + 3φ− 2) d
+ ((φ− 2)(a− 1) + 1) (2b− 2a+ 3) + 7(2a− 3) + 23
ga,b(b+ 1, φ, d) = φ (2(b− a) + 3) (b+ d+ 1) + (4d+ 2b+ 3)(b− a+ 2)− 1






• キー属性の定義域 DK は lK bitの自然数とする．
• キー属性値が閉区間 [a, b]（a, b ∈ DK）に入るタプルを求める範囲問合せのみを考える．
この仮定を満足するキー・バリュー型データベースに IPP法を適用するとする．初めに
信頼できるクライアントは問合せ述語ベクトルとキーベクトル用の暗号鍵ペア (M,DM ) を
生成する．鍵の生成は 16 個の lm bit 正数乱数からなる 4 次正則整数行列 M を生成した
後，DM = |det(M)|M−1 を計算する．DM の各成分は Cramer’s fomulaにより M の余




Require: k ∈ DK，DM はキーベクトル用の暗号用鍵
1: 摂動用の lφ bit 自然数乱数 φ を生成する
2: キーベクトルを求める: kˆ1/φ ← (φk3 + 3k2, φk2 + 2k, φk + 1, φ)t
3: 暗号化用の lrk bit 自然数乱数 rk を生成する
4: キーベクトルを暗号化する: k∗ ← EKDM (kˆ1/φ) (= rkDM kˆ1/φ)
5: return k∗
図 4 キー属性値の書き換えアルゴリズム
Fig. 4 Transformation algorithm for Key attribute values.
TQM (q)
Require: a, b ∈ DK は問合せ q における問合せ区間，M は問合せベクトル用の暗号鍵
1: 摂動用の ld bit 自然数乱数 d を生成する
2: 問合せ述語ベクトルを求める:
pˆa,b,d ← (4,−4(a + b− d), (2a− 1)(2b + 1)− 4(a + b)d, (2a− 1)(2b + 1)d)t
3: 暗号化用の lp bit 自然数乱数 rp を生成する
4: 問合せ述語ベクトルを暗号化する: p∗ ← EPM (pˆa,b,d) (= rpMtpˆa,b,d)
5: return p∗
図 5 問合せの書き換えアルゴリズム
Fig. 5 Transformation algorithm for queries.
5.1 IPP法における変換手続きとサーバにおける問合せ処理
利用者がキー属性とバリュー属性の値がそれぞれ k，v であるタプル (k, v) をデータベー
スへ追加する場合，利用者の信頼できるクライアントは図 4 に示す手続き TKによってキー
属性値の書き換えを行う．そして得られたキーベクトルを用いたタプル (k∗, v) を作成し
サーバへ送信する．また，利用者がキー属性の値が閉区間 [a, b] に含まれるタプルを問い合
わせる場合，信頼できるクライアントは図 5 に示す手続き TQによって問合せを書き換え
る．そして，得られた問合せ述語ベクトル p∗ を用いてサーバへ問い合わせる．
サーバは問合せ述語ベクトル p∗ を受け取ると，保持しているタプルそれぞれに対してそ
のキー属性値ベクトル k∗ が <p∗,k∗> ≤ 0 を満たすか調べる．条件を満足するタプルが
問合せ結果でありクライアントへ送信する．この処理はサーバが保持するタプル数を n と
して O(n) の計算量が必要になる．サーバ上で必要な計算量は既存の PIR手法と同じであ
る．一方で，IPP法による問合せ処理手続きは分散化が可能である．タプルを m 台のサー
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表 1 IPP 法における必要な記憶容量
Table 1 Comparison of necessary memory size.
種類 本来の記憶容量 (bit) IPP 法における記憶容量 (bit)
キー属性値 lK 12lK + 4(lφ + 3lm + lrk)








変換手続きTKによって得られたキーベクトル k∗ = rkDM (φk3+3k2, φk2+2k, φk+1, φ)t
に必要な記憶容量を見積もる．このベクトルのうち，rk に lrk bit，キーベクトルの暗号鍵
DM の各成分に 3lm bitが必要である．また，(φk3+3k2, φk2+2k, φk+1, φ)t で最も大きい
値は，φk3+3k2 であり lφ+3lK bit必要である．したがって，キーベクトル k∗ の各成分に




t (4,−4(a+ b− d), (2a− 1)(2b+ 1)− 4(a+ b)d, (2a− 1)(2b+ 1)d)t
に必要な記憶容量を見積もる．このベクトルのうち，rp と暗号鍵 M の各成分にそれぞれ
lrp bitと lm bitが必要である．また，
(4,−4(a+ b− d), (2a− 1)(2b+ 1)− 4(a+ b)d, (2a− 1)(2b+ 1)d)t
の中で最も大きい値は (2a − 1)(2b + 1)d である．a，b はキー属性と同じく lK bit，d は
ld bitがそれぞれ必要であるから全部で 2lK + ld bitが必要になる．よって，安全な問合せベ








2.6.4）を用いて実装した．サーバは Intel Core i7-920（2.66GHz）の CPUと 12GBの記
憶容量を搭載しWindows 7をOSとするホスト計算機で動作するOracle Virtual Box 2上
の仮想機械として実行した．各仮想機械の記憶容量は 512MB，CPU数は 1とし，OSに
は Ubuntu 10.10を用いた．また，IPP法におけるパラメータは次のように定めた．





2 章で紹介したバケット化手法7) を用い，バケットサイズ k が 9 と 99 の 2通りについて
の計測もあわせて行った．なお，問合せ時間の計測はクライアント上で行っており，バケッ
ト化手法においては後処理時間3も含んでいる．












2 Virtual Box: http://www.virtualbox.org/
3 バケット化は偽陽性を持つため，サーバから受け取った問合せ結果を走査し誤りを取り除く処理が必要となる．
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図 6 タプル数と問合せ時間の関係
Fig. 6 Relation between the numbers of tuples and query processing times.
図 7 IPP 法と固定範囲を問い合わせたバケット化手法の問合せ時間比較
Fig. 7 Comparison of querying time between IPP method and Bucketization.
囲が比較的小さい（width = 100）場合，バケット化手法の問合せ処理時間は IPP法に比べ
て小さい．特に，問合せ処理に B+ 木などの索引構造を利用できるバケット化手法は，総
タプル数の増加にほとんど影響を受けず，IPP 法よりも短い計算時間を実現している．そ




この処理は，サーバより受け取ったタプル数を nres とすると O(nres) の計算量を要する．
そのため，問合せ範囲が広く nres が大きくなると，この後処理が無視できない影響を与え
図 8 IPP 法とバケット化手法における必要記憶容量の比較












ケット数が大きい方がより大きな記憶容量を必要とする．実際，この実験では k = 9 の方
が k = 99 よりも大きな容量を必要としている．しかし，全体として必要となる記憶容量に
比べて大きな差とはならなかった．
サーバ数と問合せ時間の関係について評価では，1.0× 105 タプルを保存するデータベー
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図 9 問合せにおけるサーバ分散数と問合せ時間の関係





を計測した．図 9 は子サーバ数と問合せ処理時間の関係を記したものである．分散数を 1
台（未分散）から 2台に変化させた場合，問合せ処理時間は半分に近い値まで減少すること
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付 録
4.2 節で用いた式の詳細な計算を与える．初めに式 (10)の関数 ga,b(k, φ, d) を変形する．
ga,b(k, φ, d) = <kˆ1/φ, pˆa,b,d>
= 4(φk3 + 3k2)− 4(a+ b− d)(φk2 + 2k)
+ ((2a− 1)(2b+ 1)− 4(a+ b)d) (φk + 1) + (2a− 1)(2b+ 1)φd
= 4φ
(
k3 − (a+ b− d)k2 + (ab− ad− bd)k + abd
)
+ 12k2 − 8(a+ b− d)k + (2a− 2b− 1)φk
+ (2a− 1)(2b+ 1)− 4(a+ b)d+ (2a− 2b− 1)φd
= 4φ(k − a)(k − b)(k + d) + (2a− 2b− 1)(k + d)φ+ 4(2k − a− b)d
+ 12k2 − 8(a+ b)k + (2a− 1)(2b+ 1)
条件式 (11)の ga,b(a, φ, d) は，k = a のとき 4φ(k − a)(k − b)(k + d) は 0 となるから，
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ga,b(a, φ, d) = (2a− 2b− 1)(a+ d)φ+ 4(2a− a− b)d
+ 12a2 − 8(a+ b)a+ (2a− 1)(2b+ 1)
= − (2(b− a) + 1) (a+ d)φ− 4(b− a)d− 2(2a+ 1)(b− a)− 1
と計算できる．次に，式 (12)における ga,b(b, φ, d)も，k = bのときに 4φ(k−a)(k−b)(k+
d) = 0 であるから，
ga,b(b, φ, d) = (2a− 2b− 1)(b+ d)φ+ 4(2b− a− b)d
+ 12b2 − 8(a+ b)d+ (2a− 1)(2b+ 1)
= −2(b− a)(b+ d)φ− (b+ d)φ+ 4(b− a)d+ 2(2b+ 2d− 1)(b− a)− 1
= −2 ((b+ d)(φ− 2) + 1) (b− a)− (b+ d)φ− 1
となる．条件式 (13)の ga,b(a− 1, φ, d) は d を含む項と含まない項に分けて整理する．
ga,b(a− 1, φ, d) = 4φ(a− 1− a)(a− 1− b)(a− 1 + d)
+ (2a− 2b− 1)(a− 1 + d)φ+ 4(2a− 2− a− b)d
+ 12(a− 1)2 − 8(a+ b)(a− 1) + (2a− 1)(2b+ 1)
= φ(2b− 2a+ 3)(a+ d− 1)
+ 4(a− b− 2)d+ 2(a− b− 2)(2a− 3) + 23
= (φ(2b− 2a+ 3) + 4(a− b− 2)) d
+ φ(2b− 2a+ 3)(a− 1) + (2a− 2b+ 4)(2a− 3) + 23
= (2(b− a)(φ− 2) + 3φ− 2) d
+ ((φ− 2)(a− 1) + 1) (2b− 2a+ 3) + 7(2a− 3) + 23
最後に，条件式 (14)の ga,b(b+1, φ, d) を計算する．ここでは b+ d+1 という共通項に
注目することで次のように計算できる．
ga,b(b+ 1, φ, d) = 4φ(b+ 1− a)(b+ 1− b)(b+ 1 + d)
+ (2a− 2b− 1)(b+ 1 + d)φ+ 4(2a+ 2− a− b)d
+ 12(b+ 1)2 − 8(a+ b)(b+ 1) + (2a− 1)(2b+ 1)
= (4φ(b− a+ 1) + (2a− 2b− 1)φ) (b+ d+ 1)
+ 4(b− a+ 2)d+ 2(b− a+ 2)(2b+ 3)− 1
= φ (2(b− a) + 3) (b+ d+ 1) + (4d+ 2b+ 3)(b− a+ 2)− 1
(平成 23年 3月 20日受付)
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